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Annotatsiya. Ushbu maqola trafikning fraktal xususiyatlarini baholash usulini ko ‘rib chiqadi va IoT
trafikining fraktal o ‘Ichovining statistik parametrlarini baholaydi. Kitsune to ‘plamidan hujumlar bilan
birga real trafik tahlili, shuningdek, normal holatda va SSDP Flood, Mirai, OS Scan kabi hujumlar
ta’sirida trafikning fraktal xususiyatlari tahlil qilingan. Natijalar shuni ko ‘rsatdiki, hujum paytida
trafikning fraktal o ‘Ichovidagi keskin o zgarishlar loT tarmogqlaridagi kompyuter hujumlarini aniglash
algoritmlarini yaratish uchun ishlatilishi mumkin. Tadgqiqotlar shuni ko ‘rsatdiki, tarmoq trafiklarini
onlayn tahlil qilganda fraktal o‘lcham (FR)ni baholashda sirpanuvchi tahlil oynasida Hurst
ko ‘rsatkichini baholash uchun modifikatsiya gilingan algoritm afzalroqdir.

Kalit so‘zlar: Hurst ko ‘rsatkichi, fraktal o‘lchov, chegaralash, kompyuter hujumi, tarmoq trafiklari,
narsalar interneti (IoT).
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Annomayun. B cmamve paccmampusaemcsi Memoo oyeHKu QpakmanbHbiX Xapakmepucmuk cemesoco
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mpaguxka. I[Iposeden ananus peanvhoco mpaguka emecme ¢ amaxamu uz Habopa oannvix Kitsune, a
Makoice u3yuenvl ppakmanbHwvie cOUCMBEA MPAPUKA 8 HOPMATLHBIX YCIIOBUAX U NPU AMAKAX, MAKUX KAK
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STATISTICAL CHARACTERISTICS OF IOT TRAFFIC FRACTAL
DIMENSION: A CASE STUDY OF THE KITSUNE DATASET
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Abstract. This article examines a method for evaluating the fractal characteristics of traffic and assesses
the statistical parameters of the fractal dimension of IoT traffic. It analyzes real traffic alongside attacks
from the Kitsune dataset, as well as the fractal properties of traffic under normal conditions and during
attacks such as SSDP Flood, Mirai, and OS Scan. The results indicate that abrupt changes in the fractal
dimension of traffic during attacks can be utilized to develop algorithms for detecting cyberattacks in loT
networks. The research demonstrates that a modified algorithm for estimating the Hurst index within a
sliding analysis window is preferable for evaluating the fractal dimension during online analysis of
network traffic.
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Kirish. Narsalar interneti (IoT, inglizcha
“Internet of Things”) texnologiyalari nisbatan yangi
paydo bo‘lgan va oxirgi o‘n yil ichida keng
tarqalgan. IoT — bu bir-biri bilan bog‘langan
kompyuter tarmoqlari va ko‘plab o‘rnatilgan
sensorlar bilan jihozlangan fizik obyektlar siste-
masini ifodalaydi. Bu sensorlar atrof-muhit haqi-
dagi ma’lumotlarni yig‘ish uchun ishlatiladi.
Ma’lumotlarni qayta ishlash va datchiklardan
keladigan ma’lumotlarni keyingi tahlil, masofaviy
monitoring va [oT obyektlarini foydalanuvchi
ishtirokisiz boshqarish uchun maxsus dasturiy
ta’minotdan foydalaniladi. Bundan tashqari, das-
turlty ta’minot ma’lumotlarni saqlash va ularga
kirish imkonini ta’minlaydi [1, 2]. Odatda IoT doi-
rasida har biriga alohida vazifalar uchun mo‘l-
jallangan alohida tarmoqlar mavjud.

IoT sohasidagi mutaxassislarning bashorat-
lariga ko‘ra, 2020-yildan 2025-yilgacha *“aqlli”
qurilmalar soni har yili 20% ga ortib boradi [3].
Qurilmalar sonining tez o‘sishi va texnologiya
rivojlanishi bilan axborot xavfsizligini ta’minlashga
oid risklar ham ortmoqda. IoT qurilmalari (inter-
netga ulangan “aqlli” uy jihozlari) internetga
ulangan holda bir-biri bilan bog‘liq bo‘lib,
ko‘pincha zararli foydalanuvchilar tomonidan ush-
bu qurilmalarning resurslariga kirish uchun hujum-
ning maqsadiga aylanadi.

IoT qurilmalari cheklangan xotira hajmi va
past hisoblash quvvatiga ega bo‘lgani sababli,
ularda tarmoq xavfsizligini ta’minlovchi vositalar
odatda o‘rnatilmaydi. Bunday zaifliklardan foyda-
lanib, zarrarli dasturlar yordamida botnetlar IoT
qurilmalarini nazorat ostiga olish va boshqgarish
imkoniyatiga ega bo‘ladi. Eng mashhur zararli
dasturlardan biri Miraidir. Masalan, Mirai bot-

netining bir versiyasi dunyoning 164 mamlakatida
joylashgan 5 milliondan ortiq qurilmaga, shu jum-
ladan IoT qurilmalariga kirish huquqini olishga
muavvaffaq bo‘lgan. Bu oiladagi zararli dasturlar
barcha hujumlarining 39% ini tashkil etadi. [oT
tarmoqlaridagi eng keng tarqalgan boshqa hujumlar
SSDP Flood va OS Scan turidagi hujumlar hisob-
lanadi. SSDP Flood — bu tarmoqdagi UPnP xiz-
matidan foydalanib amalga oshiriladigan DDoS
hujumi. OS Scan — bu operatsion tizimni aniqlash va
zaifliklarni topish uchun ishlatiladigan tahlil usuli.

Adabiyotlar tahlili va metodologiya.
Tarmoq trafikining xavfsizlikni ta’minlash vosita-
larini yaratish asosi sifatida ishlatilishi mumbkin
bo‘lgan muhim parametrlaridan biri uning fraktal
xususiyatlaridir. Ma’lumki, tarmoq trafiki o‘z-
o‘ziga o‘xshashlik yoki fraktal xususiyatlarga ega
[6, 7]. Fraktal xususiyatlarni miqdoriy baholash
uchun asosan Hurst ko‘rsatkichi H ishlatiladi, bu
ko‘rsatkich fraktal o‘lchov (FR) D bilan quyidagi
munosabat orqali bog‘langan: D = 2 — H [8-10]
ishlarida ko‘rsatilganidek, Hurst ko‘rsatkichiga
asoslanib, quyidagi statistik xarakteristikalarga ega
bo‘lgan tarmoq trafikining normal faoliyatini
aniqlash mumkin:

1) Tanlangan o‘rtacha qiymat;

My = 25580 ) (1)

2) Tanlab olingan dispersiya. Tanlab olingan

dispersiya quyidagicha hisoblanadi:

Dy = 7 Z5EF (S5 = My,)? )

3) Assimetriya koeffitsienti. Hurst ko‘rsat-
kichining ehtimollik zichlik tagsimotining markaziy
og‘irlik o‘qiga nisbatan assimmetrikligini aniq-
lovchi quyidagi formulaga asoslanadi:
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4) Ekstsess koeffitsienti. Hurst ko‘rsatki-
chining ehtimollik tagsimotining qattiq uchini nor-
mal tagsimot bilan solishtirib, quyidagi formulaga
asoslanadi:

1 si+n 4
1 2j=i (Sj=Mp)

%, - 3. 4)

Ushbu parametrlar tarmoq himoyasini sama-
rali tizimini qurishda, ma’lumotlarni intellektual
tahlil qilish [11, 12] va fraktal tahlil usullariga
asoslanib ishlatilishi mumkin. Ishning maqgsadi —
IoT tarmog‘idagi eng keng tarqalgan hujumlarning
fraktal o‘lchov statistik xususiyatlarini o‘rganish,
va Kitsune ma’lumotlar bazasi asosida tahlil qilish.

IoT trafikining fraktal o‘lchov statistik
parametrlarini baholashni Kitsune ma’lumotlar
bazasi [13—15] asosida amalga oshiramiz. Kitsune —
bu sun’iy neyron tarmog‘iga (ANN), asoslangan
tarmoqdagi kirishlarni aniqlash tizimi (NIDS),
avtomatik tarzda onlayn ishlaydigan tizimdir. 1-
rasmda taqdim etilgan tarmoq topologiyasi asosida
tarmoq trafikini 1, 2, 3 va X nuqtalaridagi routerlar
orqali ushlab olish amalga oshirilgan. Har bir
ma’lumotlar to‘plami uchun avval bir million
paketli sof trafik ushlanib, keyin hujum amalga
oshirilgan. Illyustratsiyada hujum vektorlar ham
ko‘rsatilgan.

YHz2,i =
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1-rasm. Tarmoq topologiyasi.

Obyektlarni chiqarish strukturasini
Afterlmage deb atashadi, bu har bir tarmoq
kanalining shablonlarini samarali kuzatib boradi,
kamayib boruvchi statistik ma’lumotlar yordamida
va har bir paket uchun xususiyatlar vektorini
chiqarib oladi. Ushbu vektor kanal va paket yubo-
ruvchisi vaqt kontekstini qayd etadi. Kuzatilgan
obyektlar ko‘rinadigan neyronlar  githubdagi
Kitsune guruhiga joylashtiriladi.

Kitsune ma’lumotlar bazasi 2019 yilda ochiq
bo‘lib, eng yirik haqiqiy va model asosidagi mashi-
na o‘rganish vazifalari saqlanadigan UCI Machine
Learning Repository protokoli repozitoriyasiga kiri-
tildi. U to‘rt xil hujum turini o‘z ichiga oladi: raz-
vedka (Recon), odam o‘rtada (MitM), xizmat
ko‘rsatishni rad etish (DoS) va botnet zararli das-
turlari (Botnet Malware), masalan, Mirai — bu [oT
qurilmalarini, aynigsa ARC protsessorlarida ishlay-
diganlarini, zararli dastur bilan yugqtirib, ulardan
masofadan boshgariladigan botlar tarmog‘ini
yaratadi. Ushbu botnet ko‘pincha DDoS-hujum-
larini amalga oshirish uchun ishlatiladi.

Hujumlar haqidagi ma’lumotlar tijorat IP-
nazorat tizimi va loT qurilmalarini o°z ichiga olgan
tarmoqdan olingan. Har bir ma’lumotlar to‘plami
millionlab tarmoq paketlari va turli xil kiber-
hujumlarni o‘z ichiga oladi. Har bir hujum turi
uchun quyidagi ma’lumotlar to‘plami mavjud:

- oldindan ishlov berilgan ma’lumotlar
to‘plami, bu  mashina  o‘rganish
algoritmlarini qo‘llash uchun tayyor, .csv
formatida;

- Dbelgilash fayli (.csv formatida);

- asl tarmoq tarmog‘ini ushlash fayli .pcap
formatida.

1-jadvalda Kitsune ma’lumotlar bazasida
mavjud bo‘lgan tarmoq hujumlarining turlari
ko‘rsatilgan. Tadqiqotda IoT trafikining fraktal
xususiyatlari tahlil gilingan va hujumlar bo‘yicha
tahlil gilingan: SSDP Flood (54 soniya davomida),
Mirai (44 daqiga davomida), OS Scan (29 soniya
davomida), 2-rasmda ko‘rsatilgan.

Mirai Hujumi
100
i -—t—“—-“
0
0 1 2 3 4 5 6 7 8
OS scan hujumi x10¢
1500
500 |
% 05 i 15 2 25 & 38
3000 SSDP toshqini hujumi *10¢
2000 =
1000 =
0 =
0 05 1 15 2 25
X104
2-rasm. IoT trafik, Normal trafik (ko‘k), Hujum

trafik (qizil).
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Fraktal xususiyatlarni baholash uchun 100 ms
interval bilan harakatlanuvchi oynada ushlangan
paketlar tarmog‘ining tahlili amalga oshirilgan. 2-
jadvalda oldindan ishlov berilgan ma’lumotlar to‘p-
lami va asl tarmoq tarmog‘ini ushlash faylini (pcap
formatida) ko‘rsatuvchi tegishli belgilash vektori
keltirilgan.

Har bir .csv-fayl satri ushlangan va ishlov
berilgan paketni ifodalaydi va uning vaqt statistikasi
hagida ma’lumotlarni o‘z ichiga oladi. Bu ma’lu-
motlar paketning uzatilish kontekstini tasvirlab
beradi, shu jumladan, uzatilishda ishtirok etgan
hostlar va protokollar haqida ma'lumotlarni. Ushbu
ma’lumotlar 115 xil turdagi statistik ma’lumotni
(atribut) o°z ichiga oladi va ular paket yuboruvchisi
va qabul qiluvchisi orasidagi tarmoqni tavsiflaydi.
Statistika yig‘ish barcha trafik uchun amalga
oshirilgan bo‘lib, manba sifatida paketning MAC-
va [P- manzillari (StcMAC-IP) ishlatilgan. Tahlil
qilish uchun qo‘shimcha ma’lumot sifatida paket-
ning manba IP-manzili (SrcIP) ham ishlatilgan.
Agar paketning uzatish kanali tahlil qilinayotgan
bo‘lsa, u holda kanal nomi bilan belgilangan paket-
ning manba va magqgsad IP-manzillari o‘rtasidagi
bog‘lanishni o‘rganish mumkin. Tarmoq aloqalari
(Socket)ni o‘rganish uchun esa TCP/UDP proto-
kollarining soket ma’lumotlari ishlatilgan. Bir vaqt
o‘ynasidan chiqariladigan umumiy atributlar soni
23 ni tashkil qiladi. Atributlarni chiqarish uchun
turli uzunlikdagi beshta tahlil oynasi ishlatiladi: 100
ms, 500 ms, 1,5 soniya, 10 soniya va 1 daqiqa. Bular
birgalikda 115 atributni hosil giladi. Agar TCP/UDP
protokolida ma’lumotlar mavjud bo‘lmasa, mos
funksiyalar nolga tenglashtiriladi.

1-jadval
Hujum haqida ma’lumotlar
Hujum Hujum Tavsif Hujum Paket soni Davomiy-
turi nomi vektori ligi,
minut
Recon OS Scan Hujumchi tarmoqdagi 1 1697 851 52,2
hostlarni va ularning
operatsion tizimlarini
skanerlaydi, potentsial
zaifliklarni aniglashga
urinadi.
Fuzzing Hujumchi veb- 3 2244 139 85,5
serverlardagi
kameralarning
zaifliklarini tasodifiy
buyruglar yuborib
skanerlaydi.
Man in Video Zararli shaxs yozilgan 1 2 472 401 33,4
the Injection videoni umumiy video
Middle ogimiga kiritadi.
ARP Zararli shaxs ARP- 1 2504 267 28,2
MitM hujumi orgali barcha
LAN-trafikni uzatib
oladi.

Volume 3, Ne 2
2025
Active Zararli shaxs ochiq sim 2 4 554 925 95,6
Wiretap orqali o‘rnatilgan faol
tinglash (tarmoq
ko‘prigi) orqali barcha
tarmoq trafiklarini
uzatib oladi.
Denial of SSDP Zararli shaxs 1 4077 266 40,8
Service Flood videoregistratorni
reklama e‘lonlari
serveriga spam targatish
uchun kameralarni
majburlaydi
SYN DoS Zararli shaxs uning veb- 1 2771276 52,8
serverini yuklab tashlab,
kameraning video
ogimini o‘chiradi.
SSL Zararli shaxs 1 6 084 492 65,6
Renegotia kameralarga ko'plab
tion SSL-qayta kelishuv
paketlarini yuborib,
uning video ogimini
o'chiradi.
Botnet Mirai Zararli shaxs [oT X 764 137 118,9
Malware qurilmalarini standart
kirish ma'lumotlaridan
foydalanib Mirai zararli
dasturi bilan zararlaydi va
keyin yangi zaif tarmoqni
skanerlaydi.
2-jadval
Kitsune ma’lumotlar to‘plamining
xarakteristikasi
Hujum turi Hujum nomi | Paket soni
Botnetlar
uchun zararli .
. Mirai 764 136
dasturiy
ta’minot
. SSL
Xizmat L. 2 207 570
ko*rsatishni Renegotiation
rad etish SSDP Flood 4 077 265
SYN DoS 2771275
ARP MitM 2 504 266
O‘rta qismda Video
q | Y IOed 2 472 400
odam iny’eksiya
Faol tinglash 2278 688
Operatsion
tizimlarni 1697 850
Razvedka
skanerlash
Fuzzing 2244138
Natijalar. Fraktal o‘lchamni tavsiflovchi

Hrust ko‘rsatkichini baholash uchun eng ko‘p
qo‘llaniladigan usullarga normallashtirilgan tahlili
(R/S-usuli), dispersiya o‘zgarishining grafigi va
wveivlet-tahlil kiradi [6, 7].

R/S-usulidan foydalanilganda, berilgan kuza-
tuvlar to‘plami X uchun o‘rta qiymat quyidagicha
aniqlanadi:

S 1
X==-%r.X, (5)
bu yerda n - kuzatuvlar soni, shu bilan birga,
yoyilma tushunchasi kiritiladi, bu esa maksimal va
minimal og‘ishlar orasidagi farqdir:
R(n) = maxA; — min 4, (6)
bu yerda 1<j<m A=YF (X -

kX);Vk =T1n,

EKOLOGIYA, MEHNAT MUHOFAZASI VA TEXNIKA XAVFSIZLIGI
9KOJI0I'vusi, OXPAHA TPYJA U TEXHUYECKASA BE3OITACHOCTb
ECOLOGY, LABOR PROTECTION AND TECHNICAL SAFETY

www.srt-journal.uz
228


http://www.srt-journal.uz/

SANOATDA RAQAMLI TEXNOLOGIYALAR

OUPPOBBIE TEXHOJIOI'MA B ITPOMBIIIVIEHHOCTH

DIGITAL TECHNOLOGIES IN INDUSTRY

(E) ISSN: 3030-3214
Volume 3, Ne 2
2025

S(n) =¥ (X; — X)?. (7)

Ko‘plab tabily hodisalar uchun normal-
lashtirilgan yoyilmaning matematik kutilishi tax-
minan quyidagiga teng bo‘ladi: CnH n — oo, bu
yerda C ga bog‘liq bo‘lmagan musbat konstanta.
Natijada, Hurst ko‘rsatkichi H qiymatini baholash
uchun quyidagi logarifmik bog‘liglik grafigi
quriladi:

R(n)
log(M m) dan log(n), (8)

Grafikda olingan nuqtalar asosida eng kichik
kvadratlar usuli orqali to‘g‘ri chiziq yasaladi, uning
burchak koeffitsienti H ni ifodalaydi [6, 7].

Hurst ko‘rsatkichining miqdoriy qiymatini
aniglash uchun quyidagi munosabatdan foyda-
laniladi:

In(R/S)
- In(n/2) ©)

Hagqiqiy vaqtda FR baholash uchun o‘lchov
oynasi uzunligi L bo‘lgan Hurst ko‘rsatkichining
baholash usuli qo‘llaniladi. Keskin o‘zgarishlarni
neytrallash va buzilish dispersiyasini kamaytirish
uchun [9] ishida thresholding (chegaraviy qiymat-
lash) jarayonidan foydalanish taklif etilgan.

Thresholding — bu shovqinlardan signallarni
tozalashga qaratilgan, veivlet almashtirishiga asos-
langan usuldir. Thresholdingdan foydalanish nati-
jasida Hurst ko‘rsatkichining joriy bahosi uchun
formula quyidagi ko‘rinishga ega bo‘ldi [9, 10]:

H(tm) = 125 & ™ (6, +
L.
Sher T T, (), (10)
0, (t,,) va ‘{’]-'I(H)(tm) — bazisli massh-
tablash va veivlet-funksiyalar;

ajoll(H Jva dj'l(H) — Hurst ko‘rsatkichining approksi-
matsiya va detalizatsiya koeffitsientlari, m-oyna-
ning filtratsiya holatida hisoblanadi;
T(dj,l(H)) — thresholding (chegaraviy qiymatlash)
yordamida filtrlangan detalizatsiya veivlet-koef-
fitsientlari; Ly = 2/max , (Lo <L); Jmax =
log, L — parchalanishning maksimal masshtablar
soni; [log2 L] - sonning butun qismi;
masshtab approksimatsiya koeffitsienti ajo,l(H) ;
Hurst ko‘rsatkichining bahosi H(t,,) va eng katta
masshtabdagi @, masshtab funksiyasining
skalyar ko‘paytmasiga teng bo‘lib, u 1 masshtab
birligiga o‘ngga siljigan holda quyidagicha aniq-
lanadi:

ajo,z(H) = (H(tm), 9:"); (12)
Detalizatsiya veivlet-koeffitsienti d;;(H),

Hurst ko‘rsatkichining bahosi H(t,,) va j massh-
tabli Yj(H, 1) veivletining skalyar ko‘paytmasiga
teng bo‘lib, u 1 masshtab birligiga o‘ngga siljigan
holda quyidagicha aniqlanadi:

d;, " = (A (), ¥, ), (12)

(11) va (12) formulalaridan foydalanib IoT
trafikining eksperimental ma’lumotlarini qayta
ishlash natijasida Hurst ko‘rsatkichining statistik
xarakteristikalari olingan. 3-rasmda normal trafik va
Mirai hujumi ostidagi trafik uchun hisoblangan
fraktal o‘lchamning statistik parametrlari — My va
Dy — tasvirlangan.

s ) g NS
0500 1000 1500 2000 2500 3000 3500 4000 4500 S0 1000 1500 200 W 000 BW 4000 450
A

---- Normal trafikda o‘lchamlik fraktal sakrash usuli
---- Normal trafikda R/S tahlili

Hujum vagqtida fraktal sakrash usuli
- - Hujum vaqtida R/S tahlili

3-rasm. Indikator H ning statistik parametrlari va
ularning normal IoT trafik oynasi (dump) hamda
Mirai hujumi ostidagi analiz oynasi o‘lchamiga
bog ‘liqligi:
a) My — chapda; b) Dy — o ‘ngda.

Taqqoslash tahlili ko‘rsatilgan bog‘lanish-
larning natijalarini taqdim etadi va R/S metodini
hamda wavelet-analizini qo‘llash orqali olinadigan
statistik xususiyatlarni baholashda olingan natijalar
asosan bir xil ekanligini ko‘rsatadi. My uchun
tarqalish taxminan 0.1 ga teng, Dy esa 0.03 dan
oshmaydi. Baholashdagi farqlar wavelet-analizida
harakatchan baholash usuliga bog‘liq. 4-rasmdagi
Hurst ko‘rsatkichining tagsimlanishi  gistono-
grammasini sharhlash uchun, olingan natijalarni
sifatli tahlil qilish shuni ko‘rsatadiki, Mirai hujumi
ta’sirida IoT trafiki Hurst ko‘rsatkichi 0 < H < 0.5
oraligda bo‘ladi. Bu esa tahlil qilinayotgan tasodifiy
jarayonning o‘zini-o‘zi o‘xshatish (self-similarity)
xususiyatiga ega emasligini bildiradi.

Boshga tomondan, 3- va 4-rasmlardan ko‘ri-
nib turibdiki, hujumlar bo‘lmagan holatda trafik
fraktal xususiyatlarga ega bo‘lib, bu xususiyatlar
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tarmoqlardagi hujumlarni aniqlash algoritmlari aso-
siga qo‘yilishi mumkin. 5-rasmda esa Hurst ko‘r-
satkichining slayd oynasida hisoblangan bahosi
ko‘rsatilgan bo‘lib, yuqorida ko‘rilgan ikkita baho-
lash algoritmi yordamida aniglangan. Mirai hujumi,
Hurst ko‘rsatkichining joriy bahosi belgilangan
H,,, qiymatidan oshganida aniqlanishi mumkin (5a
va 5b rasmlarni qarang). 5c-5d- rasmlarda esa OS
Scan hujumi uchun ikkita baholash algoritmi
yordamida Hurst ko‘rsatkichining joriy bahosi ko‘r-
satilgan.

50
E
400
€0 o
0 ‘
m ] a0
100 % ‘
= o -
or 01

0, a L1
0 02 03 04 05 [

‘.
02

4-rasm. Normal 10T trafik oynasi (dump) va
Mirai hujumi uchun A = 200 sekund dagi Hurst
koeffitsientining taqsimoti quyidagi algoritm
yordamida hisoblangan:

a) Fraktal o ‘Ichovning oshib borishini aniqlash usuli
chegaralash bilan, b) R/S tahlili.

000 1200 1400 1600 1800 2000

) ! 0
S-rasm. loT trafikni (1) va (2) algoritmlari
yordamida H baholash:
a), ¢), e) hujum bilan trafik fragmenti; b), d), f) — sirpanuvchi
oyna ichida Hurst koeffitsientining baholashi.

5c va 5d rasmlarda ko‘rsatilgan Hurst ko‘rsat-
kichining sonli qiymatlarini tahlil qilish IoT
trafikining hujumlar yo‘qligida fraktal xususiyat-
larga ega emasligini, ammo OS Scan hujumi paydo
bo‘lganda bu xususiyatlarning kuzatilishini ko‘r-

satadi, bu esa aniqlash algoritmi yaratish asosi
bo‘lishi mumkin.

Bu hodisani IoT qurilmalarining trafik xusu-
siyatlari bilan tushuntirish mumkin. Mirai hujumi
kabi, OS Scan hujumi Hurst ko‘rsatkichining joriy
bahosi H chegaraviy darajasidan oshganda ishonch-
li ravishda aniqlanishi mumkin (5d-rasmga garang).
SSDP Flood hujumi uchun ham o‘xshash natijalar
kuzatiladi. Hurst ko‘rsatkichining sonli qiymatlari
(11) va (12) algoritmlaridan foydalanilganda 5e va
5f rasmlarda keltirilgan.

5-rasmda keltirilgan bog‘ligliklarni taqqos-
lash tahlili shuni ko‘rsatadiki, hujumlar FR baholash
uchun eng yaxshi natijalarni (12) algoritmi ko‘r-
satadi, bu algoritm thresholding (chegaraviy qiy-
matlash) shaklida qo‘shimcha filtrlash bilan amalga
oshirilgan wavelet-tahlilga asoslangan joriy FR
baholash usulini amalga oshiradi.

Xulosa. Tadqiqot natijasida [oT tarmog‘ining
tasvirlangan topologiyasidagi turli nuqtalarda va har
xil turdagi hujumlar uchun normal trafikning fraktal
o‘lchamligi statistik parametrlari aniqlandi. IoT
trafikining o‘z-o‘ziga o‘xshashlik xususiyatlariga
ega bo‘lishi mumkinligi haqida xulosa qilish
mumkin, agar tarmoqqa kiruvchi qurilmalar oddiy
tarmoqlar uchun odatiy bo‘lgan stasionar
kompyuterlar va mobil qurilmalar kabi qurilmalar-
dan iborat bo‘lsa. Biroq, agar kompyuter tarmog‘i
fagat past to‘plash qobiliyatiga ega IoT quril-
malaridan iborat bo‘lsa, trafikning fraktal xusu-
siyatlari yo‘qoladi. Shu bilan birga, OS Scan va
SSDP Flood turidagi hujumlarga duch kelganda,
tahlil qilingan trafikda fraktal xususiyatlar kuza-
tiladi, bu esa IoT tarmogqlaridagi kompyuter hujum-
larini aniqlash algoritmlarini yaratishda foydalanish
mumkin bo‘lgan faktor hisoblanadi. Onlayn tarzda
tarmoq trafikini tahlil qilishda esa FR baholash
uchun modifikatsiya qilingan Hurst ko‘rsatkichini
baholash algoritmi, ya’ni analiz oynasida sirpanib
yuruvchi (12) usuli va chegaraviy qiymatlashdan
foydalanish afzalroqdir.
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