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Annotatsiya. Ushbu maqolada postkvant kriptografiyaning istigbolli yo ‘nalishlaridan biri hisoblangan
ko ‘p o ‘zgaruvchili kriptografik tizimlarning nazariy asoslari, tuzilishi va xavfsizlik xususiyatlari tahlil
qgilingan. Ko ‘p o ‘zgaruvchili kvadratik tenglamalar tizimlariga asoslangan MQ (Multivariate Quadratic)
va IP (Isomorphism of Polynomials) masalalarining hisoblash murakkabligi hamda ularning
kriptografik tizimlar barqarorligini ta’'minlashdagi o ‘rni ko ‘rib chigilgan. Shuningdek, UOV
(Unbalanced Oil and Vinegar) va Rainbow ragamli imzo sxemalarining tuzilishi, ishlash tamoyillari,
afzalliklari va xavfsizlik jihatlari yoritilgan. Ko'p o ‘zgaruvchili kriptografik sxemalarga nisbatan
qo ‘llaniladigan asosiy kriptotahlil usullari va ehtimoliy hujumlar tahlil qilinib, ularning postkvant
axborot xavfsizligi tizimlarida qo ‘llash imkoniyatlari baholangan.

Kalit so ‘zlar: postkvant kriptografiya, ko ‘p o zgaruvchili kriptografiya, MQ masalasi, IP masalasi, UOV,
Rainbow, ragamli imzo, kriptotahlil, axborot xavfsizligi, kvantga bardoshli kriptografiya.
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MHOI'OINEPEMEHHBIE KPUIITOTPA®UYECKHUE CUCTEMBI 1 UX
AHAJIN3

Mycmadhaes Azamam bomup yznu

000 «Unicon.uz» — Llenmp Hayuno-mexHu4eckux u MapKkemun2osulx ucciedosanud, Tawkenm, Y30exucman

Annomayusn. B cmamve npoaHanuzsuposaHvl meopemuyeckiue OCHOB8bL, CIMPYKMypa U 0COOEeHHOCmuU
Oe30nacHocmu  MHO208APUAHMHBIX KPUNMOSPADUUECKUX CUCmeM KaK O00HO20 U3 NEPCHeKMUBHbIX
HanpasieHuil. NOCMKEAHmMoBol Kpunmozpaguu. Paccmompenvl 8bluUCIUMENbHAS CLONCHOCMb 3A0aY
MQ (Multivariate Quadratic) u IP (Isomorphism of Polynomials), ocunosannvix na cucmemax
MHO2OMEPHBIX K8AOPAMUYHBIX YPAGHEHUL, d MAKX’Ce UX POlb 8 0becneueHuu Kpunmospaguueckoll
cmourocmu. OcgeujeHvl cmpyKmypa, NPUHYunvl QYHKYUOHUPOBAHUS, NPEUMYUIeCmed U dACneKmbl
bezonacnocmu  cxem  yugposou noonucu UOV (Unbalanced Oil and Vinegar) u Rainbow.
IIpoananuzuposanvl OCHOBHbIE MEMOObL KPUNMOAHANUZA U BO3MONCHBIE AMAKU HA MHO208APUAHNHbLE
Kpunmozpaghuueckue cxemvl, a MAaxice OYEHeHbl NEPCNEeKMUGbl UX NPUMEHEHUs. 8 NOCMKEAHMOBbIX
cucmemax UHGOPMayuoHHoU 6e30naAcCHOCmU.

Kniouesvie cnosa: nocmreanmosas kpunmozpagus, MHo2osapuanmuas kpunmozpagus, sadaya MQ,
3adaya IP, UOV, Rainbow, yugposas noonucv, Kpunmoaramus, uUH@GOpMaAyuonHas 0e30nacHoCmb,
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Abstract. This article analyzes the theoretical foundations, structure, and security features of
multivariate cryptographic systems as one of the promising areas of post-quantum cryptography. The
computational complexity of the MQ (Multivariate Quadratic) and IP (Isomorphism of Polynomials)
problems based on systems of multivariate quadratic equations and their role in ensuring cryptographic
security are considered. The structure, operating principles, advantages, and security aspects of the UOV
(Unbalanced Oil and Vinegar) and Rainbow digital signature schemes are discussed. The main
cryptanalytic methods and potential attacks against multivariate cryptographic schemes are analyzed,
and the prospects for their application in post-quantum information security systems are evaluated.
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Kirish. Kvant kompyuterlarining rivojlanishi
zamonaviy kriptografiya oldida jiddiy muammo
tug‘dirmoqda. Piter Shor tomonidan 1994-yilda
taklif gilingan kvant algoritmi RSA, ECC va Diffi-
Hellman kabi keng qo‘llaniladigan algoritmlarning
asosini tashkil etuvchi faktorlash va diskret logarifm
masalalarini polinomial vaqtda yechish imkonini
beradii. Bu esa hozirgi ochiq Kalitli
kriptotizimlarning kelajakda kvant kompyuterlar
tomonidan buzilishi xavfini keltirib chigarmoqda,
shu sababli postkvant kriptografiya (PQC)
yo‘nalishi faol rivojlanmoqda.

NIST tomonidan olib borilayotgan postkvant
standartlashtirish ~ jarayoni  doirasida  panjara
asosidagi, kodga asoslangan, xeshga asoslangan va
ko‘p o‘zgaruvchili (multivariate) kriptografiya kabi
bir gator yondashuvlar taklif etilgan. Ushbu
magolada shulardan biri - ko‘p o‘zgaruvchili
kriptografiya - ko‘rib chiqiladi. Uning xavfsizligi
cheklangan maydon ustidagi ko‘p o‘zgaruvchili
kvadratik tenglamalar sistemasini yechishning (MQ
muammosi) hisoblash murakkabligiga asoslanadi
va bu masala hozircha samarali kvant algoritmiga
ega emas.

Ko‘p o°zgaruvchili kriptotizimlar asosan
raqamli imzo sxemalarini yaratishda qo‘llaniladi.
Ular orasida Unbalanced Oil and Vinegar (UOV) va
undan kelib chiggan Rainbow sxemasi eng
mashhurlaridan  hisoblanadi. Rainbow  NIST
tanlovining final bosqichiga yetgan bo‘lsa-da, unga
qarshi  topilgan so‘nggi  hujumlar  uning
xavfsizligiga shubha tug‘dirdi, bu esa sohada
go‘shimcha tadqiqotlar zarurligini ko‘rsatadi.

Mazkur magolaning magsadi — postkvant
kriptografiyaning istigbolli yo'nalishlaridan biri
bo'lgan ko‘p o'zgaruvchili kriptografiyaning asosiy
tamoyillarini, MQ va IP muammolarining hisoblash
murakkabligini, shuningdek UOV va Rainbow
ragamli imzo sxemalarining tuzilishi hamda ishlash
prinsiplarini tahlil qgilishdan iborat. Tadqgigot
doirasida  ushbu  sxemalarning  xavfsizlik
xususiyatlari va amaliy go‘llash imkoniyatlari ham
ko'‘rib chigiladi.

Mazkur magolada MQ va IP muammolarining
matematik mohiyati, shuningdek UOV va Rainbow
sxemalarining tuzilishi, kalit generatsiyasi, imzo
yaratish va tekshirish jarayonlari tahlil gilinadi.

Metodlar. Ko p o ‘zgaruvchili kriptografiya
(Multivariate Cryptography) - bu post-kvant
kriptografiya sohasidagi istigbolli yo‘nalishlardan
biri bo‘lib, u bir nechta o‘zgaruvchilarga ega
bo‘lgan polinomlar orgali kalit juftliklarini
generatsiya gilish tamoyiliga asoslanadi. Ushbu
yondashuvda kriptotizimlar cheklangan algebraik
maydon ustida aniglangan ko‘p o‘zgaruvchili
kvadratik tenglamalar sistemasining hisoblash
murakkabligidan foydalanadi. Mazkur tengla-
malarni yechish algoritmik jihatdan NP-murakkab
bo‘lgani sababli, bu kriptografik sxemalar klassik va
kvant kompyuterlar uchun hisoblash jihatdan
bardoshli deb hisoblanadi. Ko‘p o‘zgaruvchili
kriptografiyada asosiy g‘oya shundan iboratki,
foydalanuvchi  maxfiy kalit sifatida oddiy
yechiladigan polinom tizimini tanlaydi, so‘ngra uni
yashirish uchun invertibel (teskari olinadigan)
o‘zgarishlar bilan aralashtiradi. Ochiq kalit esa

www.srt-journal.uz

KON-METALLURGIYA VA ISHLAB CHIQARISH SANOATI

I'OPHOJOBBIBAIOIIAS METAJIVIYPI'USI U OBPABATBIBAIOIIASI TPOMBIIIJIEHHOCTbD
2 MINING METALLURGY AND MANUFACTURING INDUSTRY


http://www.srt-journal.uz/

SANOATDA RAQAMLI TEXNOLOGIYALAR

OUPPOBBIE TEXHOJIOI'MA B ITPOMBIIIVIEHHOCTH

DIGITAL TECHNOLOGIES IN INDUSTRY

(E) ISSN: 3030-3214
Volume 4, Ne 3
2026

murakkab ko‘rinishga ega bo‘lgan polinomlar tizimi
bo‘ladi. Imzo vyaratishda foydalanuvchi maxfiy
tizimda yechim topadi, uni o‘zgartirib, ochiq
tizimga moslashtiradi. Verifikatsiya esa ochiq
tizimda amalga oshiriladi.

Ko‘p o‘zgaruvchili kriptografik tizimlar
odatda ragamli imzo yaratish uchun ishlatiladi.
Shifrlash uchun ishlatiladigan variantlar mavjud
bo‘lsa-da, ular kamrog qo‘llaniladi. Eng mashhur
algoritmlar orasida:

Rainbow - tez va ixcham imzo yaratish
imkonini beradi, NIST tomonidan final bosgichga
yetgan.

UOV (Unbalanced Oil and Vinegar) - oddiy
tuzilishga ega, lekin ba’zi hujumlarga nisbatan
zaifliklari bor.

GeMSS (Great Multivariate Short Signature)
- juda gisga imzolar vyaratadi, lekin hisoblash
jihatdan og‘irroq.

Ko‘p o‘zgaruvchili polinom funksiyalar Ta rif
7 (Ko‘p o‘zgaruvchili kvadratik polinom funksiya).
F maydon bo‘lsin. F:F™ —» F funksiyasi ko‘p
o‘zgaruvchili funksiya deb ataladi. x4, ...,x, € F
o‘zgaruvchilarga ega p polinom berilgan bo‘lsin.
Agar f funksiyani p(xy,...,x,) ko‘rinishida
ifodalash mumkin bo‘lsa, u ko‘p o‘zgaruvchili
polinom funksiya deb ataladi (agar F cheklangan
bo‘lsa, bu har ganday funksiya uchun mumkin).
Agar F fagatgina ikkinchi darajali yoki undan past
bo‘lgan hadlarni o‘z ichiga olsa, u ko‘p
o‘zgaruvchili  kvadratik ~ polinom  funksiya
(Multivariate quadratic (MQ) polynomial function)
deb ataladi. Misol uchun, funksiya f; (x;, x5, x3) =
x2x, + 2x,x2 +3x3+4  ko'p  o‘zgaruvchili
polinom funksiya (uchinchi darajali), ammo,

fz(xl, xz,X3) = x12 + lexZ + 3X3 + 4 kO‘p
o‘zgaruvchili  kvadratik ~ polinom  funksiya
hisoblanadi. p, ..., px ko‘p o‘zgaruvchili kvadratik

p1
polinom funksiyalar bo‘lsin. P = ( :

Pk
bir komponent uchun qo‘llanilgan funksiyalar

yigéindisi orqali P:F™ — FX funksiyasi sifatida
talgin gilinishi mumkin va u polinom akslantirish
deb ataladi.

MQ muammosi F cheklangan maydon
bolsin.  pq,...,px: F* = F  ko‘p o°zgaruvchili
kvadratik polinom funksiyalar bo‘lsin. Quyidagi
tenglamalar tizimi uchun s € F™ yechimni topish,

> vektor har

MQ (multivariate quadratic) muammosi deb ataladi
[1]:

p1(s) =0 ipk(s) =0

Ushbu muammo hisoblash jihatidan giyin
ekanligi isbotlangan.

Ko‘p o‘zgaruvchili imzo sxemalari ochiq
kalitli Kkriptosistemalar (Multivariate public-key
cryptosystems, MPKC) polinomial
akslantirishlardan ochiq va shaxsiy kalitlarni
ifodalash uchun foydalaniladigan
konstruksiyalardir. Ammo, MPKC konstruksiyalari
asosan ragamli imzo sxemalari sifatida go‘llaniladi
va shifrlash magsadlari uchun mos emas [4].

F cheklangan maydon bo‘lsin. Berilgan xabar
m € F uchun imzo s € F*  yaratishning asosiy
g‘oyasi P polinomial akslantirishi ostida m obraziga
(image) bir yoki bir nechta asl obrazni (pre image)
hisoblashdir. Bu quyidagi keltirilgan tenglamalar
tizimini echimi s ni topishga teng:

p1(s) =my p1(s)—my =0

: = : (1)
pr(s) =my  pr(s) —m =0
Bu vyerda, P=(py..,0r) Va m=

(m4, ..., my). P — akslantirish deb ataldi va ochiq
kalitni tagdim etadi. MPKC sxemasini ochig
akslantirish ostida asl obrazlarni topishga imkon
beradigan tarzda loyihalash mumkin, lekin MQ
muammosini  to‘g‘ridan-to‘g‘ri  hal qilmasdan.
Odatda, bu mexanizm F:F™ — F* polinomial
akslantirishini  o‘z ichiga oladi, u markaziy
akslantirish deb ataladi. F akslantirishni quyidagi
ikki affin akslantirishlarni qo‘llash orgali yashirish
mumkin: §: F* - F*va T: F*¥ - F¥ Hosil bo‘lgan
funksiya? = T o F o S: F™ —» F¥ tegishli shaxsiy
kalit (',F,S) uchun ochiq kalit sifatida xizmat
giladi. Odatda, markaziy akslantirish F asl
obrazlarni samarali hisoblash imkoniyatini talab
giladi. Affin akslantirishlar § va T teskarilanuvchi
(invertible) bo‘lishi kerak; shuning uchun ular to‘liqg
rangga ega bo‘lishi talab etiladi.

MPKC  (Ko‘p  ofzgaruvchilik  kripto-
tizmlar)ning  asosiy ~ komponenti  markaziy
akslantirish  F ni loyihalashdir. Shaxsiy kalit
(T,F,8) haqgida oldindan ma’lumotga ega
bo‘Imasdan, hujumchi ochiq akslantirishni tasodifiy
polinomial akslantirishdan farglay olmaydi. Shu
sababli, to‘g‘ridan-to‘g‘ri hujumning murakkabligi
MQ muammosining giyinligiga tenglashtiriladi.
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Biroq, ushbu tizimning xavfsizlik farazi markaziy
akslantirish F ga garshi samarali hujumlar ehtimoli
tufayli MQ muammosiga garaganda kuchliroqgdir.
Ochiq akslantirishga to‘g‘ridan-to‘g‘ri hujum qilish
o‘rniga, MPKCni buzishning mugobil usuli mavjud.
G‘oya shundan iboratki, markaziy akslantirish F F
ni P ga o‘zgartirish uchun zarur bo‘lgan ikkita
mugobil affin akslantirishlarini  topish kerak.
Shunday qilib, kriptotizimga mos keluvchi ochiq
akslantirish uchun boshga shaxsy kalitlarni topish
orgali hujum amalga oshirilishi mumkin. Bu
mazmunda yangi muammo -  polinomlar
izomorfizmi (Isomorphism of Polynomials, IP)
muammosini aniglashtirish kerak [3].

IP muammosi Agar P, F - F" dan F¥ ga
bo‘lgan ikkita polinomial akslantirish bo‘lsava P =

P1, - pr), F = (f1, ..., fr) deb yozilsa, shunday
shartlarda agar P=ToFoS§ shartni
ganoatlantiruvchi  ikki teskarisiga ega affin

akslantirishlar $:F™ —» F™ va 7:FK - FK mavjud
bo‘lsa, § va T ni topish IP muammosi deb atalib, u
yetarlicha  hisoblash ~ murakkabligiga  ega
hisoblanadi [2]. IP muammosini yechish MPKCni
buzishi mumkin, chunki bu usul orgali maxfiy affini
funksiyalarni topish mumkin. Bu esa berilgan ochiq
akslantirish va tasodifiy tanlangan markaziy
akslantirishga alternativ maxfiy kalitlar topilishiga
olib keladi.

Rainbow imzo sxemasi ehtimoliy eng keng
targalgan ko‘p o‘zgaruvchili imzo sxemasi bo‘lgan
Unbalanced Oil and Vinegar (UOV) sxemasi bilan
yaqin bog‘liq. Rainbowni tushunish uchun, avvalo,
UOV ni to‘g‘ri tushunish taab etiladi.

UOV ning asosity g‘oyasi markaziy
akslantirish F ning o°zgaruvchilar to‘plamini ikki
o‘zaro kesishmaydigan bo‘limga ajratishdan iborat
bo‘lib, bular oil (neft) va vinegar (sirka)
o‘zgaruvchilar deb ataladi. Eng muhim xususiyat
shundaki, F ning kvadratik polinomlari ikki oil
o‘zgaruvchisi  o‘rtasida  cross-term  (aralash
ko‘paytuvchilar) bo‘lishiga ruxsat bermaydi. UOV
umumiy holda ochiq va yopigkalitlarni tez
hisoblashni taklif giladi hamda sodda strukturasi
bilan ajralib turadi. Lekin uning kamchiligi
kalitlarni nisbatan katta o‘lchamida namoyon

bo‘ladi [10].
UOV sxemasi MPKC sxemasi sifatida
tavsiflanadi, yuqorida tasvirlanganidek, ochiq

akslantirish P =T oF o S8:F —» F¥ va shaxsiy

polinomial akslantirishlari (7°,F,8) bilan. Bu
sxema oil va vinegar o‘zgaruvchilarining sonini
aniglovchi o va v butun parametrlar bilan
tavsiflanadi.  Ushbu  parametrlar ~ markaziy
akslantirish F tuzilishini belgilaydi, bu yerda,
k =0 polinomial funksiyalar van=o0+v
o‘zgaruvchilar mavjud. Markaziy akslantirish
F:F" > F¥ oz navbatida k ta polinom funksiyalar
fi, -, fx dan tashkil topgan. Ular bir rangli shaklga
keltiriladi, ya’ni, konstanta va chizigli hadlar
tashlab yuboriladi. U holda har bir f,. quyidagi
ko‘rinishga ega bo‘ladi:
fr =Zi=1 27=iai(?xixj +

=1 Z?=v+1 i(;)xixj (2)

Bu yerda, x4, -+, x;, V& X414, ***, X, MOS holda
vinegar va oil o‘zgaruvchilari. F markaziy

akslantirish F dan a)’, B  koeffitsientlariga
tasodifiy giymatlar tayinlash orqgali generatsiya
gilinadi [9]. Affin o‘zgartirishlar § va 7 ham
tasodifiy koeffitsientlarni tayinlash orqgali tanlanadi,
agar ularning o‘zgaruvchilari teskari giymatga ega
bo‘lmasa, bu jarayon takrorlanadi. Markaziy
akslantirish F bo‘yicha asl obrazlarni hisoblash
quyidagicha amalga oshiriladi:

1-gadam: Vinegar o‘zgaruvchilarga xy, ..., xi

(qizil bilan ajratilgan) tasodifiy giymatlar
tayinlanadi. Bu jarayon vinegar o‘zgaruvchilar
o‘rtasidagi  ko‘paytma  natijasini  doimiyga
gisgartiradi,  shuningdek, oil va vinegar

o‘zgaruvchilarning ko‘paytmasini chizigli hadga
aylantiradi [8]:

f = }’=127=iag)xixj +
=1 Lj=v+1 i(;)xixj 3)
2-gadam: Buning natijasida n—v =k

o‘zgaruvchi, ya’ni x,,4,:+, x, uchun k ta chizigli
tenglamalar ~ sistemasi  hosil  bo‘ladi. Gaus
gisqartirishini go‘llash orgali bu sistemani yechib,
golgan oil giymatlari x4, -, x, aniglanadi. Agar
sistema yechimga ega bo‘lmasa, vinegar
o‘zgaruvchilar uchun boshga tasodifiy giymatlar
tanlash orgali jarayon takrorlanadi.

Yuqorida  aytilganidek, bu MPKC
konstruktsiyasi berilgan ochiq akslantirish P
bo‘yicha asl obrazlarni topishni giyinlashtiradigan
tarzda ishlab  chigilgan. Ammo, shaxsiy
dekompozitsiya P = T o F o § ni bilgan holda asl
obrazlarni samarali hisoblash (masalan, imzo
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yaratish) mumkin bo‘ladi.

Rainbow’ning aniq na’munasi quyidagi
parametrlar orgali aniglanadi. Birinchi sath uchun
vinegar o‘zgaruvchilar soni v, . Birinchi va ikkinchi
gavatlar uchun oil o‘zgaruvchilar soni o, va o,.
Umumiy o‘zgaruvchilar soni n = v; + 0, + 0, va
tenglamalar soni k =o0; + 0, formula orgali
aniglanadi. Rainbowsning markaziy akslantirish F
ning natijaviy strukturasi quyidagi ikki sathdan
iborat:

1-sath:

Xqy ey Xy, » Xy 415 e s Xp 40,

~————
vinegar o‘zgaruvchilar oil o'’zgaruvchilar

2-sath:

xl’ R xvlr xU1+1’ "t xU1+01 ) xU1+01+1’ R xU1+01+02

vinegar o‘zgaruvchilar oil o‘’zgaruvchilar

Bu konstruktsiya UOV holatidagi imzo
o‘lchami va xabar o‘lchami o‘rtasidagi nisbati
(v+o0)/o dan ikki sathli Rainbow holatida
(v + 04 + 03)/(01 + 0,) ga yaxshilanadi, chunki,
v; < v. Ya’'ni, amalda imzolar nisbatan kichikroq
bo‘ladi (bu taxminan 26% qisgarishni anglatadi) [7].
Birinchi sathda kerakli koeffitsientlar sonining
gisqarishi tufayli, bu xususiyat shuningdek, xususiy
kalit hajmini ham kichikroq giladi. Birog, so‘nggi
hujumlar ushbu konstruktsiyani zaif ekanligini
ko‘rsatdi, bu esa mazkur samaradorlik yutuglarining
yo‘golishiga olib keldi (quyida keltiriladi).

Aniq Kkalit juftligini yaratish uchun (1-
algoritm), quyidagi akslantirishlar tanlab olinadi:

- Shaxsiy markaziy F akslantirish k = o, +
0, ta ko‘phad f, ..., fi, dan tashkil topgan bo‘lib,

ularning har biri quyidagi ko‘rinishga ega:
_ r€{1,-, 0} uchun Yigjey, ai(;)xixj + Yievy jeo, ﬁi(lr)xix/ (4)
- {r € {0, + 1,01 + 0} uchun Yicjer, Vi) X% + iev, jeo, 01 X%
Birinchi sath, vinegar indekslari
V1 = {1, "',vl}; Oll |ndek5|ar| 01 = {vl +

1,---,v; + 04}, ikkinchi gatlam, vinegar indekslari
V,=V,U0, va oil indekslari 0, = {o, +
1,---, 01 + 0,}. Koeffitsiyent ai(jr), ,Bi(jr), yl.(jr) va Si(jr)
lar F maydondan tasodifiy tanlanadi.

- Ikki maxfiy tasodifiy tanlangan teskarisiga
ega affina akslantirish: 7: F — F¥ va §: F™* - F™.
Bu  akslantirishlarning  koeffitsiyentlari  F
maydondan tasodifiy tanlanadi. Agar akslantirishlar
teskarisiga ega bo‘lmasa, jarayon gayta amalga
oshiriladi.

Ochig kalit: P =T o F o S: F™* > Fk,

1-algoritm Rainbow Key Generation.
Kirish: Yo‘q.

1. § € F* - F™ tanlanadi.

2. F € F* - F* tanlanadi.

3. T € F*¥ > F¥ tanlanadi.

4, P =T oF oS € F" - F¥ hisoblanadi.
Chigish: ochiq kalit P, shaxsiy kalit sk =
(T,F,S).

Yuqorida tasvirlanganidek, berilgan m €
{0,1}" uzunlikdagi xabar uchun haqigiy imzo s - bu
P ostida H(m) ning asl obrazi hisoblanadi, ya’ni,
P(s) =H(m) tenglamasi bajariladi, bunda
H:{0,1}* > F¥ mos keluvchi kriptografik xesh
funksiyasi. Akslantirishlar § va 77 samarali tarzda
teskari hisoblanganligi sababli, ularning ostida asl
obrazlarni topish oson. Markaziy akslantirish F
ostida asl obrazlarni topish esa UOV sxemasidagi
kabi amalga oshiriladi [10]:

- birinchi sath vinegar o‘zgaruvchilarini
tasodifiy tanlash, ya’ni xy, -+, x,, :

1-sath: X1, e

’xvl 'xv1+1' ""xV1+01

N
vinegar o‘zgaruvchilar oil o‘zgaruvchilar
- birinchi sath oil o‘zgaruvchilarining
giymatlarini ~ topish:  hosil bo‘lgan o0, ta
tenglamalarning chizigli sistemasi yechib, birinchi
sath uchun o, ta oil o‘zgaruvchilarining aniq
giymatlari hisoblanadi;
- birinchi sathdan olingan qiymatlarni, ya’ni,
X1, -, Xp, +0,, IKKINChi sath tenglamalariga go*llash.
2-sath:

xl' B xvl' x'U1+1' B x'U1+01 Y xU1+01+1' "t xU1+01+02

vinegar o‘zgaruvchilar oil o‘’zgaruvchilar

- ikkinchi sathdagi oil o‘zgaruvchilarining
giymatlarini  topish:  hosil bo‘lgan o0, ta
tenglamalarning  chizigli  sistemasini  yechib,
ikkinchi sathning golgan oil o‘zgaruvchilarining
anig giymatlari hisoblanadi;

- tenglama yechimi yo‘q bo‘lsa: Agar chizigli
tizimlardan biri uchun yechim topilmasa, jarayon
birinchi sath vinegar o‘zgaruvchilarining boshga
tasodifiy giymatlarini tanlashdan boshlanadi. Xabar
m uchun P ostida haqgiqiy imzoni hisoblash H
funksiyasi yordamida xabarni xeshlash va keyin
maxfiy akslantirishlar 77, F va § ostida asl
obrazlarni topish orgali amalga oshiriladi (2-
algoritm).
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2-algoritm Rainbow Signature generation.
Kirish: shaxsiy kalit sk = (T,F,S),
m € {0,1}".

1. my = H(m) hisoblanadi.

2. u =T (my) hisoblanadi.

3. F ostida u ning asl obrazi v~ topiladi.

4. s =8"(u"?) hisoblanadi.
Chigish: imzo s.

m € {0,1}" xabar va s € F* imzo berilgan
bo‘lsin. Agar H(m) = P(s) o‘rinli bo‘lsa, s imzo
haqiqiy, aks holda imzo hagigiy emas (33-algoritm).

3-algoritm Rainbow Verification.
Kirish: ochiq kalit P, xabar m € {0,1}*, imzo
s € F™.

1. my = P(s) hisoblanadi.

2. my = H(m) hisoblanadi.

Chiqgish: agar my; = my imzo haqiqiy, aks holda
haqigiy emas.

xabar

1-javal
Rainbowning uchinchi raund parametrlari
Parametrlar F 2 04 0,
Level | GF(16) 36 32 32
Level III GF(256) 68 32 48
Level V GF(256) 96 36 64
Natijalar. Bu konstruktsiya UOV holatidagi
imzo o'lchami va xabar o'lchami o'rtasidagi

(v + 0)/o nisbatini ikki sathli Rainbow holatida
(v1+ 01+ 02)/(01 + 0;) darajasiga yaxshilaydi,
chunki v; < wv. Ya'ni, amalda imzolar nisbatan
kichikrog bo'ladi (bu taxminan 26% qisqgarishni
anglatadi) [7]. Birinchi sathda kerakli koeffitsientlar

sonining  qisqarishi  tufayli, bu  Xxususiyat
shuningdek, xususiy kalit hajmini ham Kkichikroq
giladi.  Birog, so'nggi  hujumlar  ushbu

konstruktsiyani zaif ekanligini ko'rsatdi, bu esa
mazkur samaradorlik yutuglarining yo'qolishiga

olib keldi.

Rainbowning uchinchi raundi uchun taklif
gilingan parametrlar 2-jadvalda keltirilgan:

Keltirilgan parametrlardan ko‘rinib turibdiki,
xavfsizlik darajasi oshgan sari (Level | dan Level V
gacha) chekli maydon hajmi va o'zgaruvchilar soni
ham ortib boradi, bu esa kalit va imzo
o'lchamlarining kattalashishiga olib keladi. Shu
bilan birga, ikki sathli tuzilma UOV sxemasiga
nisbatan kalit va imzo hajmini optimallashtirish
imkonini beradi, birog bu samaradorlik xavfsizlikka
nisbatan doimiy tekshiruvni talab giladi, chunki
markaziy akslantirishning maxsus strukturasi
potensial kriptotahlil hujumlari uchun go'shimcha
imkoniyatlar yaratishi mumkin.

2-jadval
Rainbow ragamli imzo sxemasining xavfsizlik
darajalari bo ‘yicha asosiy parametrlari

Parametrlar F 2 0, 0,
Level | GF(16) 36 32 32
Level 11l | GF(256) 68 32 48
Level V| GF(256) 96 36 64
Xulosa. Maqolada ko‘p  o‘zgaruvchili

kriptografiyaning matematik asoslari va postkvant
kriptografiyadagi o‘rni tahlil qilindi. MQ va IP
muammolarining hisoblash murakkabligi ko‘rib
chigilib, UOV hamda Rainbow ragamli imzo
sxemalarining tuzilishi va ishlash prinsiplari
o‘rganildi. Tahlil natijasida ko‘p o°zgaruvchili
kriptografiya ragamli imzo sxemalarini yaratishda
istigbolli yo‘nalishlardan biri ekanligi aniglandi.
Shu bilan birga, mavjud sxemalarning xavfsizlik va
samaradorlik xususiyatlarini chuqur tadgiq etish
ularni  amaliyotda qo‘llash  uchun  muhim
ahamiyatga ega.
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